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요 약

최근 코로나19 방역 패스로 인해 QR 코드 사용량이 급격히 증가하였고, QR 코드에 악성 URL을 삽입하여 정보를 탈취하는
공격 또한 늘어나고 있다. 본 논문은 QR 코드에 숨겨진 악성 URL을 탐지하는 보안 QR 코드 스캐너를 개발하였다. URL 탐
지를 위해 URL의 도메인 이름으로 악성 여부를 판별하는 DGA 도메인을 탐지한다. DGA 도메인 탐지는 BiLSTM이 가장
성능이 좋았고, 탐지 정확도는 99.00%이다. DGA 도메인이 아닌 경우도 고려하여 WHOIS 정보로 악성 여부를 탐지한다. 이
탐지 또한 BiLSTM이 가장 성능이 좋았고, 탐지 정확도는 73.05%이다. 이 결과는 DGA 알고리즘으로 생성된 악성 URL은
거의 탐지할 수 있으며, 그렇지 않더라도 비교적 높게 탐지할 수 있다. QR 코드 스캔부터 결과 출력까지 0.65초로 빠르게
결과를 확인할 수 있었다.

Ⅰ. 서론

최근 발생한 코로나19의 확산은 우리 일상의 많은 것을 변화시켰다. 그

변화 중 하나는 바로 QR 코드의 생활화이다. URL, 이미지, 동영상 등 다

양한 정보 저장이 가능한 QR 코드는 코로나19 방역을 위한 방역 패스로

활용되면서 이용량이 증가하였고, 결제 시스템이나 전자출입명부 시스템,

마케팅, 승차권 등 많은 분야에서 유용하게 사용되었다[1]. 그러나 QR 코

드에 저장된 정보는 일반 사용자가 눈으로 파악하기 어려워 악성 URL이

숨겨진 QR 코드도 의심 없이 사용하게 만든다[2].

악성 URL은 피싱 공격이나 랜섬웨어 유포 등 심각한 문제를 일으킨다.

이를 피하고자보안분야에서도악성 URL을 탐지및차단을 위한연구가

이루어지고 있다. 기존 연구에는 URL 구성요소인 도메인 중 Domain

Generation Algorithm(DGA)로 생성된 악성 도메인 탐지가있으며, DGA

는 도메인생성알고리즘으로 공격자가 Command & Control(C&C) 서버

에서공격 시보안시스템회피를 위해동적인도메인을생성하는 것이다.

DGA로 생성된 도메인을 탐지하기 위한 기계학습은 개발되어 있으며, 높

은 탐지 정확도를 가진다[3]. 하지만 DGA로 생성하지 않은 도메인은 찾

지 못하는 단점이 있다. 본 논문에서는 기존 연구를 활용하여 DGA로 생

성된도메인도판별하고, DGA로 생성되지않은도메인도판별할수 있도

록WHOIS에서 추출한 도메인 부가 정보를 기계학습에 이용하여 탐지하

는 방식을 제안한다. 그리고 속도를 개선하기 위해서 이미 알려진 도메인

은 DB로 비교한다.

Ⅱ. 본론

제안하는 시스템은 QR 코드 내악성도메인 탐지를위해 스마트폰앱과

서버로 구성된다. 그림 1은 시스템의 구성도이며사용자가 앱을 실행시켜

스캔하고자하는 QR 코드를화면에맞춰스캔하면인식된 URL의 구성요

소인 도메인만 서버로 전송된다. 다음으로 서버에서 전송된 도메인은 DB

에 검색하여 DB에 포함된 도메인인지 확인한다. DB에 포함된 도메인이

면 앱으로 결과를 전달하고, DB에 포함되지 않은 도메인은 기계학습으로

판별 과정을 거친다. DB에 포함되지 않은 도메인은 먼저 DGA 기계학습

모델로 DGA로 생성된 도메인인지판별하고, DGA로 생성된 도메인은결

과를 앱으로 전달한다. DGA로 생성되지 않은 도메인은 WHOIS 기계학

습 모델로 악성 여부를 판별한 결과를 앱으로 전달한다.

[그림 1] 제안하는 기계학습 기반 보안 QR 코드 스캐너의 구성도

1. DGA 기계학습

DGA 기계학습의 실험 데이터 셋은 Alexa Top Sites를 통해 수집한

non-DGA 도메인 데이터 50만 개와 netlab360에서 제공하는 DGA

Domain Feed 데이터 50만 개를 사용한다[4]. 데이터셋 파일을 읽어 도메

인들을 그림 2와같이 영문자, 숫자, 특수문자에 인덱스 값을 부여하여도

메인과 인덱스를 매핑하였다. 영문자는대소문자를구분하지 않고 동일하

게 취급하였다. 이후, 서로 다른 도메인 길이를 맞추기 위해 길이를 50으

로설정하고, 제로 패딩 작업을 진행했다. 그리고여러 기계학습모델들로

만들어진학습데이터를훈련했다. 100만 개의데이터셋을학습데이터 80

만 개와 훈련 데이터 20만 개로 분류하고, 모델 훈련을 진행하였다. 본 논

문에서 사용된기계학습 모델은 LSTM, BiLSTM, GRU 알고리즘을사용
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[그림 2] DGA 기계학습의 전처리에 사용되는 index

하였다. 더 성능 좋은 모델을 선정하기 위해서 정밀도, 재현율을 가지고

F1-score를 구해서 성능 평가를 진행했다. 성능 평가는 총 다섯 번의 반

복을 진행하였고, 표 1과 같은 결과를 가진다. BiLSTM의 F1-score는

0.9921로 가장 높은 성능을, LSTM의 F1-score는 0.9738로 낮은 성능을

보여주었다. DGA 기계학습모델 가운데가장정확도가높은 BiLSTM 모

델이 성능 평가에서도 5번의 훈련 모두 가장 높은 결과를 가졌기 때문에

DGA 악성 도메인을 판단하는 모델로 BiLSTM 모델을 선정하였다.

[표 1] DGA 기계학습 모델별 성능 평가 결과

2. WHOIS 기계학습

WHOIS 기계학습의 경우는 WHOIS를 통하여 얻은 도메인의 부가 정

보를 데이터셋으로 제작하였다. 다양한 도메인 정보 중악성 URL를 탐지

하는부가정보로주로 사용하는도메인등록일날짜 정보와등록자 이름,

등록기관을 사용하였다[5]. 날짜정보는 int형식, 등록자이름 및등록기관

은 띄어쓰기로 구분하여 각 단어를 숫자로 나타내주는 one hot encoding

으로 변환하여 사용하였다. 구축한 모델훈련결과 LSTM 모델은 50.67%,

BiLSTM 모델은 73.05%, GRU 모델은 49.52%의 정확도를 보였고, 표 2

와 같은 결과를 가진다. 그리고 더좋은모델을얻기위해성능평가는총

다섯 번의 반복을 진행했고, BiLSTM의 F1-score는 0.7698로 가장 높은

성능을, GRU의 F1-score는 0.6467로 가장 낮은 성능을보여주었다. 결과

적으로 BiLSTM 모델이 성능 평가에서 가장 높은 결과를 가졌기 때문에

WHOIS로 악성 도메인을 판단하는 모델로 BiLSTM 모델을 선정하였다.

[표 2] WHOIS 기계학습 모델별 성능 평가 결과

3. 실험 결과

보안 QR 코드스캐너앱의실행화면은그림 3과같다. 그림 3(a)을 보면

QR 코드를 스캔할 수 있는 구역이 존재하고 해당 구역 안에 QR 코드를

맞춰서스캔할수있다. 정상 도메인일경우그도메인을실행시켜인터넷

브라우저로 연결하고 최종적으로 그림 3(b)와 같은 결과가 나온다. 악성

도메인 중 큰 비중을 차지하는 것은 실행파일이다. 물론 정상적인 실행파

일도 존재하겠지만 본 연구에서는 도메인 탐지에 중점을 두기 위해 실행

파일을 스캔한 경우 그림 3(c)와 같이 경고성 알림창을 띄우는 것으로만

대처하였다. 악성 도메인을포함하고있는 QR 코드임을판별한결과를받

으면 그림 3(d)와 같은 결과를 표시한다.

(a) (b)

(c) (d)

[그림 3] 보안 QR 코드 스캐너 실행 결과 (a) 앱 실행 화면,

(b) 정상 결과 실행, (c) 실행파일 경고창, (d) 악성 코드 경고창

Ⅲ. 결론

본논문에서는 눈으로판별이 어려운 QR 코드에포함된악성 URL을 피

할수 있도록 QR 코드 스캔 시악성 도메인을탐지하는앱을개발하였다.

이미 알려진 도메인은 검색 엔진이 빠른 mongoDB에 저장하여판별하고,

DGA로 생성한 도메인는 DGA 기계학습으로, 그렇지 않은 도메인은

WHOIS 기계학습으로 악성 여부를 판별하는 시스템을 추가로 구현하였

다. DGA로 생성된 도메인탐지 기계학습은 BiLSTM 모델을 선택하였고,

탐지 정확도는 99.00%를 얻었다. WHOIS를 통한 악성 판별 기계학습도

BiLSTM 모델을 선택하였고, 악성 도메인 판별 정확도는 73.05%를 얻었

다. 앱과 서버를 연동 시서버수행시간은 0.048초이고, QR 코드 스캔 후

실행 결과 화면 출력까지 0.65초가 소요되므로 빠른 속도로 URL의 판별

결과를 확인할 수 있었다. 개발한 앱을 활용한다면 파악이 어려운 QR 코

드를 안전하게 이용할 수 있을 것으로 기대한다.
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